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+Naudsynleg umgjord skal vera til stadar svo
ad tryggja megi virka dheettustyringu i rekstri
fijarmalainnvida ad pvi er vardar lagadhattu,
greidslufallsaheettu, lausafjarahettu og adra
aheettupaetti”.

(Meginregla 3, PFMI)

+Fjarmalainnvidir skulu skilgreina mogulegar
orsakir rekstrardheettu, jafnt innri sem ytri, og
leitast vid ad draga ur &hrifum slikrar dhaettu med
pvi ad beita videigandi kerfi, stefnu, verklags-
reglum og eftirliti. Kerfi skulu snidin pannig ad
pau tryggi sem best 6ryggi og rekstrarareidan-
leika. Afkastageta peirra skal vera fullnaegjandi
og aukning moguleg samfara auknum um-
svifum. Stjérnun rekstrarsamfellu skal midast vid
ad starfsemi fiarmalainnvida verdi endurreist og
ad stadid verdi vid skuldbindingar peirra & réttum
tima, par & medal ef til vidteekrar eda storfelldrar
roskunar kemur*.

(Meginregla 17, PFMI)

Alpjédleg vidmid um bestu framkvaemd

Meginreglur PFMI hafa verid nanar utferdar i leidbeiningum

I Kjarnareglunum um innvidi fjarmalamarkada (PFMI) eru m.a. gerdar
krofur um 6ryggi i upplysingakerfum og um é&byrga styringu aheettu,
sja einkum meginreglur 3 og 17.

Samkveemt meginreglu 3 skal vidhafa stefnu, ferla og verklag
sem audvelda eiganda og rekstraradila kerfislega mikilveegs fjarmala-
innvidar ad bera kennsl &4, mala, fylgjast med og styra hvers kyns
mogulegri dhaettu. Umgjord aheettustyringar ber ad endurskoda
reglulega.??

Meginregla 17 gerir itarlegri krofur til umgjardar dhaettustyringar
med sérstoku tilliti til rekstrarahaettu. Ahaetta tengd net- og upplys-
ingaoryggi fellur undir rekstrardheettu. Stjorn (e. board of directors)
ber abyrgd 4 umgjord og tilhogun rekstrarahaettustyringar. Skilgreina
ber med skyrum hatti markmid um rekstraréryggi og fyrir hendi skal
vera Yfirgripsmikil stefna um efnislegt 6ryggi og upplysingadryggi.
Vidblnadaraatlun skal snidin pannig ad han tryggi ad mikilveeg upp-
lysingakerfi geti haldid afram starfsemi innan tveggja klukkustunda fra
skadlegum atburdum og ad kleift verdi ad ljuka uppgjori samdeegurs,
jafnvel pegar um redir mjog o6venjulegar og alvarlegar adsteedur.
Athygli skal veita ahaettu sem stedja kann ad kerfislega mikilveegum
fijarmalainnvidum vegna tengsla vid adra innvidi, pjénustu- og veitu-
fyrirtaeki.?

Adur tilvitnadar leidbeiningar CPMI og 10SCO, Guidance on
cyber resilience for financial market infrastructures (2016), geyma
nanari leidségn um eflingu vidnamsprottar fjarmalainnvida gegn
netardsum. Fram kemur ad leidbeiningunum sé ekki &tlad ad leggja
rikari skyldur & herdar kerfisstjorum kerfislega mikilvaegra fjarmala-
innvida i pessum efnum umfram pad sem pegar er kvedid & um i
meginreglum PFMI. Fremur beri ad lita & peer sem vidbotarleidsogn
um eeskilegar radstafanir i peim tilgangi ad efla vionamsprétt gegn
netardsum enn frekar og takmarka pannig moguleg neikveed ahrif 4
fijarmalastodugleika.?* Vid beitingu leidbeininganna er éhjakveemilegt
a0 stydjast vid dheettumidada nalgun og skal i pvi sambandi minnt &
ad netarasir geta verid ofyrirsjdanlegar og pvi edli mals samkvaemt
erfitt ad verjast peim.?

Meginatridi leidbeininganna — A8 hverju parf ad huga?

Samkvaemt leidbeiningum CPMI og IOSCO skipta fimm paettir hofud-
mali vid styringu dhaettu med tilliti til net- og upplysingadéryggis, p.e.
skipulags- og stjérnarheettir (e. governance), greining (e. identifica-
tion), varnir (e. protection), véktun (e. detection) og endurreisn (e.

22. Kjarnareglur um innvidi fjarmalamarkada (PFMI), CPMI og 10SCO, 2012, bls. 32
(leidbeinandi eining 1 vid meginreglu 3). Kjarnareglurnar eru adgengilegar & vefsidu
Alpjodagreidslubankans (BIS), www.bis.org.

23. Sama heimild, bls. 94 (leidbeinandi einingar 1-7 vid meginreglu 17).
24. Sjat.d. bls. 1, 4 og 8 i leidbeiningunum.

25. Sama heimild, bls. 3. Ahattumidud nalgun (e. risk based approach) er skilgreind pannig i
leidbeiningunum (vidauki A, hugtakalisti): ,, An approach whereby FMIs identify, assess and
understand the risks to which they are exposed to and take measures commensurate with
these risks."



resumption). Jafnframt eru tilgreindir prir adrir paettir er mali skipta,
b.e. profanir (e. testing), vitundarvakning (e. situational awareness),
asamt laerdémi og préun (e. learning and evolving). Hér verdur stutt-
lega gerd grein fyrir sérhverjum pessara patta, sja einnig mynd VI-1.

Skipulags- og stjornarheettir

Vid dhaettustyringu er mikilveegt ad fyrir liggi skyr og skjalfest ramma-
deetlun um varnir gegn netarasum (e. cyber resilience framework),
sem samkvamt vidauka vid leidbeiningarnar (hugtakalisti) ,saman-
stendur af stefnu, ferlum og umgjord sem komid hefur verid & i rekstri
fijarmalainnvidar i pvi skyni ad bera kennsl &, vernda gegn, uppgétva,
bregdast vid og endurreisa starfsemi eftir netaras af peim toga sem
helst ma vaenta” .2 [ slikri 4aetlun skulu endurspeglast sjonarmid um
mikilveegi oryggis og skilvirkni i rekstri pess fjarmalainnvidar er um
reedir, sem eiga ad stydja vid fjarmalastodugleika i vidara samhengi.

Samhlida rammadeetluninni skal setja stefnu um adgerdir gegn
netardsum (e. cyber resilience strategy) en badi datlun og stefna
skulu stadfestar af stjorn vidkomandi stofnunar med undirritun.?” |
stefnunni skal m.a. kvedid & um alla pa adila sem hlut eiga ad mdli og
bodleidir i pvi sambandi, sem og pa ferla og takniatridi er malefnid
vardar. Skyrlega skal kvedid & um hlutverk og abyrgd hvers og eins
sem abyrgd ber 4 dhaettustyringu vegna netdrasa, p.m.t. hverjir megi
taka akvardanir ef & vidnamsprott gegn peim reynir.

Viki® er ad abyrgd annars vegar stjornar (e. board) og hins
vegar stjornenda (e. senior management) i pessu samhengi i leid-
beiningunum. Stjérn ber abyrgd 4 4haettustyringu vegna netégna,
med visan til fyrri umfjollunar um meginreglu 17 i PFMI og er @&tlad ad
akveda polmork innvidar i pessu sambandi og endurmeta pau reglu-
lega. A£38stu stjornendum skal falin umsjon med framkveemd ramma-
deetlunarinnar, videigandi reglna og adferda og pvi ad videigandi
eftirlit sé vidhaft. Jafnframt skulu stjérn og edstu stjérnendur efla
medvitund um netérasir og studla ad almennum vilja til skuldbindingar
i pa veru ad berjast gegn peim. Tilnefna skal sérstakan abyrgdaradila
um madlaflokkinn i rekstrarumgjord innvidar og skal hann koma ur
rodum aedstu stjornenda.

Greining

Komi til pjonusturofs i rekstri kerfislega mikilveegs fiarmalainnvidar
kann pad ad hafa neikvaed ahrif 4 fjarmalastodugleika. Ofullnaegjandi
oryggi og skilvirkni i rekstri sliks innvidar getur enda valdid kedjuverk-
un milli patttakenda og markada. | pessu samhengi ma minna 4 ad
stadgengnimoguleikar og tengsl vid adra fjarmalainnvidi eru & medal
skilgreindra viomida sem liggja til grundvallar vid akvérdun um kerfis-

26. Sama heimild, vidauki A (hugtakalisti). E. Cyber resilience framework ,, consists of the poli-
cies, procedures, and controls an FMI has established to identify, protect, detect, respond
to and recover from the plausible sources of cyber risks it faces."

27. Sama heimild, bls. 9-10. bad athugast ad i leidbeiningunum er gert rad fyrir pvi ad skipu-
lags- og stjornarheettir fjarmalainnvidar geti verid med peim hatti ad ekki sé fyrir ad fara
eiginlegri eda hefdbundinni stjorn og er pa visad til ,sambaerilegs fyrirkomulags" (e.
equivalent to [a] board). betta ber ad hafa i huga pegar i umfjéllun pessari er visad til
stjornar fiarmalainnvidar.
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Mynd VI-1
Lykilpaettir dhaettustyringar m.t.t. net- og
upplysingadryggis

ETaemur 08 Brags

\‘-\wndarvaknin 3
Profanir

Skipulags- og
stjornarhattir

Préfanit
Vitundaryaken®
Laerdsmur og bmu“

Heimild: Leidbeiningar CPMI/IOSCO 2016, bls. 7.
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legt mikilvaegi einstakra innvida.?® Mikilvaegt er ad fyrir liggi greining
a pvi hvada vidskiptaadgerdir teljast mikilvaegastar i vidkomandi kerfi
og & tengdum ferlum, hvada eignir (p.m.t. gogn) og kerfisstillingar
(p.m.t. tengingar vid 6nnur innri og ytri kerfi) er mikilvaegast ad standa
vord um o.s.frv. Skal greiningin m.a. notud sem vidmid vid skjalfesta
forgangsrodun i tengslum vid ahattustyringu vegna netarasa. Fylgjast
skal med adgangsréttindum adila ad kerfum og gdgnum, einkum til ad
koma auga & hattsemi sem kann ad teljast 6edlileg. Ad pvi er tengsl
innvida vardar skal samhaefa adgerdir med hlutadeigandi adilum.?

Varnir

Geeta parf videigandi 6ryggisradstafana og haga honnun upplysinga-
taeknikerfa og ferla & pann hatt er midi ad pvi ad tryggja adgengi ad
bjonustu, heilleika og trinad um gégn/upplysingar. Varnarradstafanir
skulu na til tenginga vid adra innvidi i samstarfi vid hlutadeigandi. pa
er sérstaklega viki® ad mannlega pattinum en dhatta getur stedjad
a0 net- og upplysingadryggi fra innherjum. Fylgjast parf med og bera
kennsl & 6edlilega eda dvenjulega starfsemi kerfis, sinna eftirliti med
bakgrunni starfsmanna og beita strangri nalgun vid adgangsstyringu.
Loks er rik dhersla 16g0 4 ad tryggja vidhlitandi pjalfun starfsmanna og
ad peir séu avallt medvitadir um haettuna sem stafar af netarasum.>°

Véktun

I rekstrarumgjord kerfislega mikilvaegs fjarmalainnvidar skal gera
naudsynlegar radstafanir svo ad uppgoétva megi éedlilega virkni tim-
anlega. Melt er t.d. med pvi ad stodugt eftirlit sé vidhaft med notkun,
framkveemd ferla og taeknilegum pattum. Markmidid er ad koma auga
4 atridi eda adsteedur sem bent geta til yfirvofandi netarasar og ad
borin séu kennsl 4 alvarleg rekstrarfravik pegar i stad, ef til kemur, svo
ad bregdast megi skjott vid 4 grundvelli ferla um vidblinad og sam-
felldan rekstur.>!

Endurreisn

Endurreisn eftir alvarlega netaras getur verid flokid vidfangsefni og
olikt ferli endurreisnar eftir hefdbundid rekstrarrof eins og t.d. vid raf-
magnsleysi eda bilun i télvubinadi. Endurreisn millibankakerfa eftir
nattdruhamfarir er enn 6nnur moguleg svidsmynd.

Ef & reynir skal samkvaemt leidbeiningunum vera mogulegt
ad endurreisa kerfi hratt og 6rugglega og pannig ad haegt sé pa ad
treysta 4 areidanleika upplysinganna i kerfinu.32 [ tilvikum par sem full
endurraesing kerfis er dmoguleg skal ahersla 16gd 4 ad endurheimta

28. Pannig ma t.d. nefna ad sedlabankar einir reka storgreidslukerfi & hlutadeigandi gjaldmid-
ilssveedi og ad peningahluti verdbréfavidskipta er einatt gerdur upp i gegnum stérgreidslu-
kerfi, med visan til meginreglu 8 i PFMI. Um kerfislega mikilvaega fjarmalainnvidi 4 Islandi
og pau vidmid sem liggja til grundvallar akvordun um kerfislegt mikilvaegi var fiallad i
rammagrein IV-1, bls. 27-28 i riti Sedlabankans, Fjarmdlainnvidum, 2015.

29. Leidbeiningar CPMI og IOSCO, bls. 11.
30. Sama heimild, bls. 12-14.
31. Sama heimild, bls. 15.

32. | pessu sambandi er nefnt ad rangursrikar endurheimtur gagna kunni ad krefjast adkomu
pridja adila. Huga skuli ad pessu og lagt & pad mat hvort gera purfi upplysingaskipta-
samninga vegna pessa (e. data-sharing agreements).



fyrst mikilveega peetti; pa mikilveegustu innan tveggja klukkustunda
og pbannig ad uppgjor geti att sér stad samdaegurs.?® betta er 6neitan-
lega haleitt timamarkmid og byggist a4 ad ferlar hafi verid kortlagdir
fyrirfram, s.s. med tilliti til akvardanatoku & 6gurstundu, og ad Gtbdin
hafi verid raunhef prepaskipt deetlun um vidbinad og samfelldan
rekstur til notkunar vid slikar adstaedur.3* Allar daetlanir skulu profadar
og uppferdar reglubundid. Ef fyrir liggja upplysingar um, eda sterkar
grunsemdir eru um, ad att hafi verid vid gdgn eda upplysingar parf ad
bregdast vid med videigandi heetti 48ur en starfsemi innvidar er hafin
ad nyju eftir netaras. Afleidinga netardsa getur geett i badi adal- og
varasetrum. Ef tengsl eru fyrir hendi vid adra fijarmalainnvidi skal sér-
staklega hugad ad mogulegri smitheettu i samstarfi vid hlutadeigandi,
svo fljott sem verda ma.

Meelst er til ad samskiptadaetlanir liggi fyrir vegna naudsynlegrar
upplysingamidlunar og samrads vid alvarleg rekstrarfravik/pjénusturof
eftir pvi sem vid kann ad eiga; gagnvart patttakendum, tengdum inn-
vidum og videigandi stjérnvoldum.®

Préfanir

Profanir eru afar mikilveegar fyrir gangsetningu hugbdnadarlausna en
jafnframt sem hluti af reglubundnum o6ryggisradstéfunum. Profanir
skulu m.a. fela i sér mat & 6ryggisveikleikum (e. penetration tests)
og svokollud ,red team tests" par sem likt er eftir raunverulegum
netardsum. Profanirnar skulu midast vid ofgafullar en raunhaefar
adstedur. Mealst er til pess ad starfsmenn og hlutadeigandi ytri adilar
taki patt i profunum, t.d. patttakendur, mikilveegir pjonustuveitendur
og tengdir innvidir. Sé pad videigandi eru peir adilar sem reka kerfis-
lega mikilvaega fjarmalainnvidi hvattir til ad taka patt i vidlagasefingum
sem stjornvold kunna ad standa fyrir.3

Vitundarvakning

Lélegt vidnamspol med tilliti til net- og upplysingadryggis er 6aseett-
anlegt i rekstri kerfislega mikilvaegra innvida. Af leidbeiningum CPMI
0g I0SCO um bestu framkvaemd sem hér hafa verid reifadar ma péd
ljost vera ad pad er vidamikid verkefni og kostnadarsamt ad bregdast
vid og verjast netarasum. Brynt er ad tryggja ad vitund um netarasir
sé almenn { rekstrarumgjordinni, p.e. jafnt medal starfsmanna, stjérn-
enda og &dstu stjornar.

i leidbeiningunum er ahersla 16gd & skipulega séfnun og grein-
ingu upplysinga um netardsir, sem byggja ma & vid motun stefnu
og utferslu videigandi radstafana i rekstri hlutadeigandi innvidar.
Ennfremur er sérstaklega vikid ad midlun upplysinga i pessu sambandi
gagnvart utanadkomandi adilum. Ad Aliti skyrsluhofunda er upplys-
ingamidlun ad einhverju marki naudsynleg pvert & fijarmalakerfi, & vio-
eigandi grundvelli, i pvi skyni ad studla ad fumlausum vidbrégdum og

33. Um betta atridi segir m.a. i leidbeiningunum: ,FMIs should, [...] within 12 months of the
publication of this Guidance [June 2016], have developed concrete plans to improve their
capabilities in order to meet the two-hour RTO, (...)."

34. Sja tengsl vid stutta umfjéllun um greiningu (e. identification).
35. Leidbeiningarnar, bls. 16-17.
36. Sama heimild, bls. 18-19.
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viBbunadi komi til storfelldra afalla vegna netarasa.’” pad ad tryggja
oryggi mikilveegra innvia samfélagsins er samstarfsverkefni 6likra
stjornsyslustofnana hér 4 landi. Umgjordina parf eftir pvi sem vid kann
ad eiga ad moéta i samraemi vid samkeppnislog, reglur um medferd
tranadarupplysinga o.fl.

Laerdémur og préun

Adferdir vid netdrasir eru i stodugri proun. bvi til samreemis parf sifellt
ad adlaga fyrirliggjandi rammadaetlanir um varnir gegn netarasum.
Mikilveegt er ad draga leerdom af ardsum sem upp koma og greina
markvisst. Teeknipréun ber stodugt ad vakta i pvi skyni ad bera kennsl
a nyja mogulega 6gn og utfera frekar varnir og vidbrogo .’

Ad hverjum beinast leidbeiningarnar?

Af framans6gdu ma ljést vera ad leidbeiningum CPMI og 10SCO,
Guidance on cyber resilience in financial market infrastructures, er
fyrst og fremst beint til peirra sem falla undir skilgreiningu PFMI &
hugtakinu kerfislega mikilvaegir fjarmalainnvidir, p.e. greidslukerfa sem
geta hrundid af stad og/eda breitt ut kerfislega roskun, verdbréfaupp-
gjorskerfa, verdbréfamidstédva, midlegra motadila og afleiduvio-
skiptaskraa.

i leidbeiningunum er hins vegar vakin athygli 4 ad videigandi
stjornvold geta jafnframt akvedid ad beita peim gagnvart 6drum inn-
vidum.*® Til demis megi horfa til vidmida peirra vid mat eftirlitsadila
& radstofunum kerfislega mikilvaegra greidslupjonustuveitenda i pvi
skyni ad tryggja net- og upplysingatryggi og vaegi peirra i rekstrar-
dheettu.

Videigandi og virk framkveemd aheettustyringar med tilliti til
rekstraraheettu og varna gegn netardsum, st6dugt endurmat og prof-
anir eru naudsynlegar. En hvenar er nog ad gert? bad er vitaskuld had
mati og adsteedum en i tilviki millibankakerfa hlytur markid ad verda
sett nokkud hatt.

37. Sama heimild, bls. 20-21. Af dhugaverdum fyrirmyndum erlendis ma nefna FS-ISAC (e.
Financial Services Information Sharing and Analysis Center). Til pess samstarfsvettvangs
var stofnad & grundvelli bandariskrar 16ggjafar, en samkvaemt sérstakri dkvordun er hann
ekki lengur bundinn vid Bandarikin heldur alpjédlegur. A heimasidu FS-ISAC segir um sam-
starfsvettvanginn: , The FS-ISAC gathers threat, vulnerability, and risk information about
cyber and physical security risks faced by the financial services sector around the world.
Sources of information include commercial companies who gather this type of information,
government agencies, CERTs, academic sources, and other trusted sources. After analysis
by industry experts, alerts are delivered to participants based on their level of service.”

38. Leidbeiningarnar, bls. 22.
39. Sama heimild, bls. 7-8.



